Wie erkenne ich Manipulation im Netz?

Mit einfachen Tricks verfdlschte Bilder, Videos und Audios entlarven

as eigene Gesicht auf den Korper
D des Freundes projizieren, die Ma-

ma zu Barbie machen oder den
Nachbar zu Tom Cruise? Mit Face-Swap-
ping-Apps geht das mit nur einem Klick.
Was in der Freizeit SpaB macht, wird
weltweit genutzt, um gezielt Falschinfor-
mationen zu streuen. Bild-, Video- und
Audio-Manipulationen dienen als Instru-
ment, um bewusst Menschen zu beein-
flussen und zu schadigen. Mit ein paar
Tricks lassen sich sogenannte Deepfakes
aber entlarven.

Formen der Manipulation

Um sich vor Medienmanipulationen zu
schitzen, sollte man die géngigsten For-
men der Falschung kennen. Face-Swap-
ping, also das Austauschen von Gesich-
tern, ist aktuell die am haufigsten genutz-
te Methode. Eine weitere Form der
Gesichtsfélschung ist das Face Reenact-
ment. Dabei werden die Gesichtszige ei-
ner Person veréndert. Aus einem lacheln-
den Blick wird so zum Beispiel ein wiiten-
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des Gesicht, ob auf einem Foto oder (live)
im Video. Viele Gesichtsfilter auf TikTok
und Instagram nutzen diese Methode. Ne-
ben visuellen Inhalten kénnen auch Stim-
men gefalscht werden. Hier unterschei-
det man zwischen Text-to-Speech (TTS)
und Voice-Conversion (VC). Bei TTS liest
die KI einen geschriebenen Text in der
Stimme eines Opfers. So kdénnen bei-
spielsweise Politiker in einem Video et-
was ganz anderes sagen, als sie ur-
springlich geduBert haben. Mit VC kann
das sogar live passieren: Jemand spricht
etwas ein, und am anderen Ende werden
die Worter direkt in der Stimme des Op-
fers ausgegeben.

Mit offenen Augen und Ohren

gegen Deepfakes

Viele Manipulationen wirken verbliffend
echt. Doch es gibt Indikatoren, die auf Fal-
schungen hindeuten. Welche das sind, hat
zum Beispiel Teachtoday, eine Initiative
der Deutschen Telekom, gesammelt. So
soll man darauf achten, ob die Belichtung
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auf dem Bild oder Video stimmt oder es
verwaschene Konturen gibt. ianchmal ist
ein seltsamer Schatten zu sehen oder das
Ohrlappchen geht schwammig in den
Hintergrund Uber. Gefdlschte Stimmen
haben oft einen monotonen, metallischen
Klang.“ Schenken Sie auBerdem der Aus-
sprache besondere Aufmerksamkeit, da
Kls zwar die Klangfarbe einer Stimme gut
erfassen, aber Probleme mit Akzenten
und insbesondere Dialekten haben", emp-
fiehlt Teachtoday. Bei gefélschten Videos
bewegen sich auch die Lippen haufig nicht
synchron zum Gesagten. Auf www.teach-
today.de gibt es zum Beispiel einen Ent-
scheidungsbaum, der hilft, zu erkennen,
ob es sich bei einem Video um einen
Deepfake handelt oder nicht. Bei Bildern
raten die Experten zudem dazu, die Bil-
derrickwartssuche zu nutzen. Und immer
zu hinterfragen, ob Aussagen und Hand-
lungen zu der jeweiligen Person passen.
Mit einem Blick fiir Details und gesundem
Menschenverstand lassen sich so viele
Fakes entdecken. (djd) m
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